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Heranwachsende sind heutzutage rund um die
Uhr und uberall — und damit oft aulRerhalb der
erzieherischen Einflusssphdren — online. Das Ri-
siko, in Facebook, WhatsApp, YouTube oder Ins-
tagram auf Inhalte zu stoRen, die dngstigen, ihre
Entwicklung beeintrachtigen oder eine Ideologie
der Ungleichheit propagieren, ist so fiir Jugend-
liche ungleich hoher als friiher. Gerade das Zu-
sammenspiel von Sozialen Medien, Diensten und
mobilen Gerdten stellt ihren Schutz vor immer
neue Herausforderungen.

Mit seinen gesetzlichen Bestimmungen zum Ju-
gendschutz im Internet will der Jugendmedien-
schutz-Staatsvertrag (IMStV) Heranwachsende
so gut wie moglich vor Einfliissen im Internet
schiitzen, die ihre Entwicklung gefahrden oder
beeintrachtigen konnen. In Deutschland sind
z. B. Medienangebote, die verbotene Symbole
wie etwa das Hakenkreuz zeigen, die Grduelta-
ten des Nationalsozialismus verharmlosen, die
Menschenwiirde verletzen, sich gegen die frei-
heitliche demokratische Grundordnung oder den
Gedanken der Volkerverstandigung richten, auch
aus Jugendschutzgriinden unzuldssig.
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Das Social Web ist mit seinen Gestaltungsmaglichkeiten und
seiner Reichweite fiir heutige Rechtsextremisten mittlerweile
das wichtigste Mittel, um Jugendliche zu erreichen. Dazu
nutzen sie auch popkulturelle Elemente. (Quelle: Facebook,
Verdictum; Original unverpixelt)

Kompetenzzentrum fiir Jugendschutz im Netz

Als gemeinsames Kompetenzzentrum von Bund
und Landern fiir den Jugendschutz im Internet
hat jugendschutz.net den gesetzlichen Auftrag,
Risiken im Internet fiir Heranwachsende zu re-
duzieren. Dazu gehort auch, gegen rechtsextre-
me Inhalte vorzugehen, wenn sie eine Gefahr fiir
Kinder und Jugendliche darstellen.

Seit 2000 recherchiert jugendschutz.net daher
kontinuierlich rechtsextreme Aktivitaten im Netz.
Entdeckt es VerstoRe gegen den Jugendschutz,
werden die Angebote an die Plattformbetrei-
ber gemeldet, damit diese sie loschen. Uber die
Webseite hass-im-netz.info kdnnen Internet-
user jugendschutz.net unzuldssige Inhalte mel-
den. Gefordert wird diese Arbeit im Rahmen des
Bundesprogramms ,Demokratie leben!" vom
Bundesministerium flir Familie, Senioren, Frauen
und Jugend.
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Endlose ideologische Texte, knallbunte Uber-
schriften oder riesige Hakenkreuze — die friihen
rechtsextremen Angebote stammten oft von Skin-
heads, Kameradschaften, Holocaust-Leugnern
oder der NPD. Im Internet fanden sie den idealen
Raum, um ihre Hetzschriften und politischen An-
sichten zu verbreiten. Vieles, was online gestellt
wurde, existierte vorher bereits offline: Broschii-
ren, Biicher und anderes Propagandamaterial.
Zielgruppe waren dabei vor allem Gleichgesinn-
te sowie User, die fiir rechtsextreme Positionen
empfanglich waren. Mit offensiver Symbolik und
Propaganda sowie dem Reiz des Verbotenen ver-
suchten sie, Jugendliche anzulocken.

Gegenviele der Angebote konnte jugendschutz.net
erfolgreich vorgehen. Provider wurden auf Ver-
stoRe hingewiesen und loschten die Angebote
auf ihren Servern. Meist dauerte es Monate, bis
die selbst programmierten Webseiten an anderer
Stelle im Netz wieder auftauchten. Dies veran-
derte sich mit dem Aufkommen von Redaktions-
systemen, Blogs und Foren.
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Thﬂringtr Heimatschutz

Ler Ceort, der Eisen wachsen LR,

Thiringen .

national

E-Post

Tritt ein, Fremder !

wollie keine Knechie !

Aus heutiger Sicht wirkt diese friihe Webseite des Thiiringer Heimatschutzes, eine Grup-
pierung aus dem Spektrum der neonazistischen Kameradschaften, antiquiert. (Quelle:

Thiiringer Heimatschutz; Original unverpixelt)

In Neonazi-Foren wie Blood&Honour oder Thiazi
tauschte sich die rechtsextreme Szene aus, leug-
nete den Holocaust, verbreitete Hass-Musik und
hetzte gegen Minderheiten. Aber auch Alltags-
probleme von Jugendlichen wie Beziehungen
und Schulfragen wurden diskutiert. Blogs wie
Altermedia kommentierten Aktionen, disku-
tierten Entwicklungen und dienten der ideo-
logischen Fundierung. Zugleich kam es zu einer
Ausdifferenzierung — neben offensichtlich straf-
baren Websites entstanden auch Angebote, die
nicht mehr auf den ersten Blick dem Rechts-
extremismus zuzuordnen waren. Die Absicht
hinter diesem Versteckspiel: Jugendliche ohne
gefestigtes rechtsextremes Weltbild zu erreichen.
Dieser Trend setzt sich bis heute in Teilen der
rechtsextremen Onlineszene fort.

Schnell erkannten Rechtsextreme auch, dass sie
mit alltdaglichen Themen an jugendliche Lebens-
welten ankniipfen konnen. So nutzten sie bei-
spielsweise Hausaufgabenforen oder Gastebiicher
auf unpolitischen Seiten, um ihre Ideologien zu
verbreiten. Dabei werden Jugendliche mit un-
verfanglichen Themen angesprochen, um dann
Schritt fiir Schritt rechtsextreme Propaganda ein-
zustreuen. Diese Koder-Strategie wird bis heute
im Netz umgesetzt.

Das Social Web macht Kontaktaufnahme und
Ansprache von Jugendlichen noch einfacher.
Viele der friilhen Plattformen sind heute nicht
mehr existent, z. B. der osterreichische Anbieter
uboot.com. Diese Plattform wurde zeitwei-
se massiv von Rechtsextremen genutzt, bis
jugendschutz.net den Betreiber darauf aufmerk-
sam machte, der dann entschieden gegen das
Treiben rechtsextremer User vorging.
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Mittlerweile wird das Social Web von Global Play-
ern wie Google, Facebook und Twitter dominiert.
Wahrend Zahl und Bedeutung rechtsextremer An-
gebote auf Websites sinken, steigen sie weiterhin
im Social Web. Vielfach sind Einzelpersonen und
Gruppen mit ihren Profilen auf verschiedenen
Plattformen aktiv. Videoplattformen wie YouTube
ermoglichen die Zusammenstellung von Playlists
mit Rechtsrock, mit denen die Schulhof-CDs der
NPD zu Relikten vergangener Tage werden. Sie
vereinfachen auch die Verbreitung von Propa-
ganda- und Aktionsvideos, wie beispielsweise
Fackelmdrsche der sogenannten ,Unsterbli-
chen". Mit Musik hinterlegte Videos sprechen
Jugendliche {iber ihre Aktionsorientierung und
angesagte Optik nicht nur besser an, sie kdnnen
auch schnell viral werden.

Dieser Trend setzt sich bei Gruppierungen wie der
rechtsextremen , Identitaren Bewegung" fort. Um
Jugendliche zu kodern, nutzt sie gegldttete Bot-
schaften und unverddchtige Begriffe, inszeniert
kleine und provokative Aktionen fiir das Inter-
net und setzt dabei vor allem auf durchgestylte
Optik. Einige wenige Aktivistinnen und Aktivisten
konnen so mit gut geschnittenen, provokant ge-
stalteten Videoclips Millionen User erreichen. Die
Aktionen richten sich nicht mehr an unmittelbar
Beteiligte, sondern sind maRgeschneidert fiir ein
junges Onlinepublikum.

Pl

Rechtsextreme Propaganda kniipft an jugendliche Lebenswelten an: Dieses Pokémon verbreitet
zum Angriff Gaswolken. Platziert vor dem Eingangstor des Konzentrationslagers Auschwitz wird
der Massenmord ins Lacherliche gezogen. (Quelle: Facebook, nipster# .blog; Original unverpixelt)

Rechtsextreme kdnnen heute Jugendliche jeder-
zeit und iiberall erreichen. Uber Social-Media-
Plattformen, Messenger-Dienste und Push-Ser-
vices sprechen sie ihr Publikum direkt an.
Rechtsextremismus online lauert nicht mehr nur
auf dem Desktop-PC zu Hause, sondern ist iiber
Smartphones in den Hosentaschen von Jugendli-
chen angekommen. Die rechtsextreme Szene nutzt
auch hier die Internetentwicklung und wendet
sich mit ersten eigenen Apps explizit an junge User.
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Offen radikale Auftritte

Offen radikale Gruppierungen propagieren einen
,Straight Edge"-Lifestyle (,No drugs, no drinks,
no problems") oder bekennen sich unverhohlen
zu Militanz und Gewalt. Sie suchen im Netz nach
Jugendlichen, die bereits ideologisch gefestigt
und zu allem bereit sind. Ihre Auftritte im Inter-
net sehen dabei sehr unterschiedlich aus.

Einige Gruppierungen kniipfen mit ihren Social-
Media-Profilen an die Bildsprache der Kamerad-
schaftsszene an. Prasentiert wird eine verschwo-
rene Gemeinschaft, die sich abseits gesellschaft-
licher Konventionen eine Nische geschaffen hat.
Dort geht es um Madnnlichkeit, um Kraft und
Feste fiir das Gemeinschaftserlebnis. Haufig fin-
den sich hier Verbindungen zur Hooligan- oder
Kampfsport-Szene. Derartige Gruppen bezeich-
nen sich auch selbst als ,,Bruderschaften” und
nutzen nicht selten Logos, Kleidung und Rang-
abzeichen, die an Motorradclubs erinnern. An-
ziehend wirkt ihre Propaganda vor allem auf Ju-
gendliche, die sich nach gesicherten Hierarchien
und Gemeinschaft sehnen.
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Nipster-Gruppen (Verbindung aus Nazi und Hips-
ter) geben sich in ihren Profilen dagegen ironisch
und belesen. Sie verstehen sich als Avantgarde
des Rechtsextremismus. Mit ihrer Propaganda
versuchen Nipster bereits liberzeugte Aktivistin-
nen und Aktivisten fiir einen ,,Straight Edge" -Le-
bensentwurf zu begeistern: Keine Drogen, kein
Alkohol, Selbstdisziplin, hinzu kommen standige
ideologische Fortbildung und eine konsequente
Ubertragung nationalsozialistischer Lehren auf
das eigene Leben. Mit Vorliebe produzieren sie
hierfiir hip wirkende Memes, die Phdnomene
der Popkultur aufgreifen, wie etwa den Hype um
Pokémon Go. So hip sie sich auch geben, ideolo-
gisch gehoren ,, Nipster"-Profile zu den radikals-
ten Angeboten, die auf den groRen Plattformen
zu finden sind. In veganen Koch-Shows auf You-
Tube oder in ,,Mobilisierungsvideos" tragen sie
Sturmhauben. Das soll einerseits besonders ,,ge-
heim" und militant wirken und andererseits vor
Strafverfolgung schiitzen. Mit dieser rebellischen
Attitiide zielen sie bewusst auf Jugendliche, die
sich von der Elterngeneration abgrenzen — und
dabei nicht wie Ewiggestrige wirken wollen.

il Gefallt mir

W Kommentieren #F Teilen

Hipster und Neonazi: Mit Mate-Eistee und Totschlager
posiert ein sog. ,Nipster” fiir ein Meme, das auch einen
SS-Totenkopf zeigt. Trotz modernem Anstrich ist diese Szene
ideologisch stark im Nationalsozialismus verwurzelt und
propagiert offen Gewalt als legitimes Mittel zur Durchset-
zung ihrer politischen Ziele. (Quelle: Facebook, nipster# .blog;
Original unverpixelt)

Ebenfalls auf ideologisch gefestigte User zielen
militante internationale Netzwerke, die sich vor
allem im russischen Facebook-Pendant VK insze-
nieren. Dort fiihlen sie sich vor staatlicher Uber-
wachung sicher und miissen aufgrund der laxen
Policy des Dienstanbieters kaum Loschungen be-
fiirchten. Die ,Misanthropic Division" etwa zeigt
sich in ihrem VK-Profil mit Pistolen, Maschinen-
gewehren oder anderen Kriegsgerdten. In Memes
und Textbeitragen bekennt sie sich offen zu
Gewalt und ruft zur Ermordung missliebiger
Gruppen auf. Die Misanthropic Division versucht
uber die russische Plattform VK auch rechts-
extreme Freiwillige fiir nationalistische Kampf-
verbdnde im Ukraine-Krieg anzuwerben.
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Mit harmlos klingenden Begriffen wie ,Heimat“ und ,Tradition* kaschieren junge Frauen der
Identitaren Bewegung ihre rechtsextreme Ideologie. Das Logo der Bewegung ist deutlich zu
sehen — so kann der Volksfesthesuch spater im Web als politische Aktion verkauft werden.
(Quelle: Facebook, Identitéare Bewegung Bayern; Original unverpixelt)

Verglichen mit anderen Profilen erreichen die
militanten Netzwerke auf der Nischenplattform
deutlich weniger Likes. Dennoch stellt die of-
fen zur Schau getragene Militanz eine besondere
Gefahrdung fiir Jugendliche dar: Hier wird nicht
nur Hass und menschenverachtende Ideologie
beworben, sondern offensiv zu Straf- und Ge-
walttaten angestiftet.

Scheinbar harmlose Angebote

Sie wollen ,naise” (Internetslang fiir ,,nice” bzw.
,nett") wirken und verschleiern die menschen-
verachtenden Konsequenzen ihrer Ideologie
hinter harmlos klingenden Begriffen. Die Neuen
Rechten proben so den Spagat: Rechtsextreme
Inhalte, Aufstand gegen Eltern- und Lehrergene-
ration, ohne gesellschaftlich gedchtet zu werden.
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> Die ldentitaren: Nur scheinbar harmlos und
0 % rassistisch"

Gruppen wie die Identitdire Bewegung insze-
nieren sich mit ihren Aktionen rebellisch und
gleichzeitig harmlos. Sie behaupten von sich,
0 % rassistisch” zu sein und verbreiten doch
eine fremdenfeindliche Ideologie. Ihr Trick dabei
ist, geschichtlich belastete Begriffe wie ,Uber-
fremdung" bewusst zu vermeiden und stattdes-
sen verschleiernde Wortschdopfungen wie ,der
grolRe Austausch” zu verbreiten. Mit ihrer Pro-
paganda wollen sie Begriffe wie ,Heimat" und
nationale , Identitdt" positiv besetzen.
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Dazu nutzen und verkniipfen sie gezielt alle
Moéglichkeiten, die Soziale Netzwerke bieten:
Vom Aktionsvideo auf YouTube bis zur direkten
Kommunikation mit den beteiligten Aktivisten
auf ask.fm. Bereitwillig wird liber die eigene
Ideologie diskutiert, die rechtsextremen Bot-
schaften verbreiten sich schnell an zehntausende
Social-Web-User. Mit ihrer modernen Bildspra-
che, den scheinbar harmlosen Botschaften und
ihrem ,,offen Gesicht zeigen" zielt die Identitdare
Bewegung auf junge Menschen, die der Szene
fern und mit klassischen rechtsextremen Ange-
boten nicht zu erreichen sind.

Auch die Jugendorganisationen rechtsextremer
Parteien kaschieren ihre demokratie- und men-
schenverachtende Propaganda. Die Inhalte ihrer
Onlineauftritte sind meist unterhalb der Schwelle
zur Strafbarkeit. Gleichzeitig verpassen sie den
vormals altbackenen Parteiauftritten einen ju-
gendlichen Anstrich und nutzen dazu Elemente
der Protestkultur: Angelehnt an Aktionsformen
der Identitdren verbreiten die ,Jungen National-
demokraten” (Jugendorganisation der NPD) so-
genannte ,Guerilla-Propaganda": Sie besuchen
zum Beispiel, als Hirsch kostiimiert, Schulen und
streuen anschlieRend die Videos zur Aktion unter
dem Namen ,,Platzhirsch" in den Sozialen Netz-
werken. lhr Ziel: Uber Provokation und Aktionis-
mus Schiilerinnen und Schiiler fiir ihre Ideologie
Zu gewinnen.
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Rassistischer Humor wird haufig auf Facebook-Profilen verbreitet, die an die Hoo-

ligan-Kultur angelehnt sind. Beziige zum Rechtsextremismus sind dort oft zu finden.
(Quelle: Facebook, Deutschland Hooligans & Ultras — German Hools & Ultras; Original
unverpixelt)

Jugendliche Lebenswelten als Koder

Viele Jugendliche machen einen Bogen um An-
gebote, die offensichtlich rechtsextrem sind.
Rechtsextreme reagieren darauf und kniipfen mit
ihren Profilen daher gezielt an die Lebenswelt
junger Menschen an. Auf scheinbar thematisch
ausgerichteten Seiten kodern sie Szene-ferne
Jugendliche fiir ihre Ideologie: 0b Themen wie
Street-Art, Musik, FuBball, Humor - dort wo Ju-
gendliche gerne hinklicken, sind Rechtsextreme
oft nicht weit entfernt.

12

> Neonazis als Tierschiitzer: ,,\Wir sind doch gar
nicht bose"

Zu sehen sind junge Menschen, die einen Wald
aufraumen und Vogelhduschen aufhdngen. In-
haltlich wird viel iiber Umweltschutz gesprochen
und an die User appelliert, bereits beim Einkauf
auf Naturschutz zu achten. Dahinter steht jedoch
nicht etwa eine Umweltorganisation, sondern
die militante Misanthropic Division. Als Greenline
Front getarnt, versucht das gewaltbereite Netz-
werk, im Social Web harmlos riiberzukommen.
Seit einigen Jahren vereinnahmen Neonazis das
Thema ,Tier- und Naturschutz" fiir ihre Zwecke,
um an Interessen von Jugendlichen anzudocken.
Natur wird dabei als ,,the ultimate fascist" ver-
kauft und Hitler als Erfinder des Tierschutzes
inszeniert.
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Die menschenverachtende Ideologie der Rechts-
extremisten wird hinter positiven Botschaften
versteckt. Rechtsextreme Umweltschutzprofile im
Netz produzieren gerne Memes mit niedlichen
Tieren oder romantischen Waldern, die von vie-
len Jugendlichen weiterverbreitet werden.

Facebook-Seiten, die an die Hooligan- und Ul-
trakultur angelehnt sind und damit Jugendliche
locken, erreichen hunderttausende User. Obers-
tes Credo dieser Seiten: ,Politik ist Politik und
FuBRball ist FuRball". Viele User gehen dieser Be-
hauptung auf den Leim. Denn tatsdchlich sind
viele dieser Profile hochpolitisch: Zwischen den
Videos von Fan-Choreographien wird mitunter
Werbung der rechtsextremen NPD verbreitet, zu
Shops der rechtsextremen Szene verlinkt oder fiir
Demonstrationen der HoGeSa-Bewegung (,,Hoo-
ligans gegen Salafisten”) mobilisiert. Auch Hetze
gegen Gefliichtete, Muslime oder Homosexuelle
ist in vielen Beitrdgen zu finden.

Rechtsextremisten passen sich gezielt der jewei-
ligen Netzkultur an. Auf Instagram oder Pinte-
rest findet sich beispielsweise viel ,,Foodporn”
(asthetisch inszenierte Aufnahmen der eigenen

Mahlzeiten). Rechtsextreme Gruppen greifen
derartige Trends auf und beziehen dabei gezielt
auch die Privat-Accounts ihrer Mitglieder mit
ein. So inszeniert sich etwa eine Aktivistin der
Identitdren Bewegung als Food-Bloggerin. Erst
bei genauerem Hinsehen werden die versteckten
politischen Botschaften deutlich: die Sol3e eines
Gerichts ist in Form des Logos der Identitdren
angerichtet. Der NPD-Bundesvorsitzende Frank
Franz wiederum setzt sich als Mode-Blogger in
Szene. Zwischen Bildern extravaganter Striimpfe
und Einstecktiicher streut er NPD-Flyer oder Fotos
von Wahlkampfauftritten ein - oft ,,hip" bear-
beitet mit Fotofiltern, die gern auch von Jugend-
lichen genutzt werden.

Uber die privaten Accounts sollen die Hemm-
schwelle zur Kontaktaufnahme gesenkt und Ju-
gendliche erreicht werden, die nicht auf der Su-
che nach politischen Inhalten sind. 0ft geht die
Strategie auf: Eine Aktivistin zeigt sich in ihrem
Tumblr-Account knapp bekleidet und fordert
dazu auf, Fragen zu stellen. Eine Userin fragt:
,Liebe A.; Was meinst du mit ,defend europe'?
Ich sehe das ofters auf deiner Seite. Ich wiirde
mich Uber eine Antwort freuen — Eva". Bereitwil-
lig flihrt die Profilbetreiberin daraufhin in die
politische Ideologie ihrer Gruppierung ein.
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Vermeintliche Nachrichtenseiten sind fiir Rechts-
extreme zentral, um Hass im Netz zu schiiren und
Menschen zu radikalisieren. Dazu werden be-
wusst auch Falschmeldungen lanciert. So offen-
sichtlich unrichtig diese auch sind, erlangen sie
dennoch oft groRe Reichweiten. Um ihre Glaub-
wiirdigkeit zu steigern, setzen die ,,Nachrichten-
seiten” von Neonazis auf einen Mix aus dubio-
sen Quellen, tatsachlichen Polizeimeldungen und
klassischen Medien. Im Gegenzug werden seridse
Print-, Horfunk- und TV-Medien systematisch
und kontinuierlich als ,,Liigenpresse des Systems"
diffamiert. Angesichts hoher Reichweiten und
geschickter Verschleierungstaktiken besteht die
Gefahr, dass junge Menschen auf die Hassbot-
schaften hereinfallen. Da solche ,Nachrichten-
seiten” bisweilen auch drastische Gewaltdarstel-
lungen prdsentieren, bergen sie auch ein hohes
Konfrontationsrisiko fiir Jugendliche.

4

l Diie Wahrhait “Ddh News” ©o0 Mooy von Merei Geprmainschali
Neubdgem:s Beirag
L
etz geht de Party erst richoy ks
a Nl von Meneis Naabirgem i,
D rne FRlCHingstases noll aniil 141,861

Hass seri6s verpackt: Rechtsextreme Nachrichtenseiten behaupten, stets die Wahrheit zu
berichten, verbreiten jedoch gezielt Falschmeldungen, um beispielsweise gegen Gefliichtete zu
hetzen. Solche Seiten erzielen schnell weit Giber 100.000 Likes. (Quelle: Facebook, Die Wahrheit

»24h News*; Original unverpixelt)

Humorseiten entfalten im Social Web groRe
Reichweite und sind vor allem bei Jugendlichen
beliebt. Je anstoRiger, provokanter und umstrit-
tener ein Witz ist, desto eher verbreitet er sich
schneeballartig. Unter dem Deckmantel der Sati-
re verbreiten viele Beitrdge klare rassistische und
diskriminierende Botschaften (z. B. bezogen auf
Menschen mit dunkler Hautfarbe, Muslime oder
Homosexuelle) und verharmlosen die Grduel des
Nationalsozialismus. Die ,,Humorbeitrage" wer-
den oft unreflektiert im Freundeskreis oder gar
offentlich ,,geteilt". Jugendliche werden dadurch
leicht mit hetzerischen Humorinhalten konfron-
tiert. Jedes ,,Gefdllt mir" und ,Teilen" macht sie
zu Unterstiitzern rechtsextremer Kampagnen.
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Shops sind wichtiger Teil des Onlineextremismus
und dienen der Finanzierung der Szene. Unter
Namen wie Antisem.it, Hatestore, Wikingerver-
sand oder PhalanxEuropa verkaufen sie Propa-
gandamaterialien, mit denen die menschenver-
achtende Ideologie offentlich zur Schau gestellt
werden kann. Viele Shops richten sich mit Auf-
machung und Angebot speziell an Jugendliche.
Verkauft werden Musik, Streetwear und (Szene-)
Kleidung fiir Manner, Frauen und Kinder, Auf-
kleber oder Biicher. Auch Waffen, Hakenkreuz-
flaggen, beschlagnahmte Musik und Holocaust
leugnende Schriften werden gehandelt, die liber
Shops im Ausland erhdltlich sind.

Musikistfiirdie rechtsextreme Szene ein besonders
wichtiger Baustein ihrer Propaganda-Strategie.
Neuen Anhangern soll sie einen niedrigschwelli-
gen und lustvollen Einstieg in die rechtsextreme
Erlebniswelt bieten, bei den ,alten" Szene-
mitgliedern die Einstellungen und Weltsicht wei-
ter formen. Neben ,,Rechtsrock-Klassikern" wer-
den auch zunehmend Musikstile wie Hip-Hop
oder Folk genutzt. Hierzu werden eigens Musik-
videos produziert: Mit meist propagandistischen
Filmsequenzen, schauspielerischen Elementen
oder emotionalisierenden Inhalten steigern sie
die Wirkung bei Jugendlichen noch weiter.
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Auf der unbelebten StraBe nimmt von dieser Graffiti-Aktion fast niemand
Notiz. Im Netz sahen sich dagegen knapp 65.000 Menschen das Video an.
Ahnliche Clips des rechtsextremen Street-Art-Aktivisten erreichten weit iber

100.000 Facebook-User. (Quelle: Facebook; Original unverpixelt)

Apps: Direkter Zugriff auf Jugendliche

Die rechtsextreme Szene setzt gezielt auf Apps,
um direkten Zugang zu Jugendlichen zu bekom-
men. Uber den Google Playstore kann man sich
Hitlers ,,Mein Kampf", die beliebtesten Hitler-
Zitate, Nazi-Flaggen, nationalsozialistische Sym-
bole oder eine virtuelle Stadtrundfahrt in ,,Ger-
mania", Albert Speers Entwurf von Neu-Berlin,
downloaden. Apps gibt es von rechtsextremen
Parteien, von Versandhdndlern, verschiedenen
»Nein zum Heim"-Gruppierungen oder von mili-
tanten Neonazis.
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Aktionsvideos: Nur flirs Netz inszeniert

Aktionen von rechtsextremen Gruppierungen ha-
ben inzwischen vor allem einen Zweck: ihre vira-
le Verbreitung in Sozialen Netzwerken. So banal
sie auch sein mdgen, so wenig Leute tatsdachlich
daran beteiligt sind — sie werden effektvoll in-
szeniert, professionell gefilmt und geschnitten,
mit dramatischer Musik und skandalisierenden
Kommentaren unterlegt und dann als Clip ins
Netz gestellt. Damit konnen rechtsextreme Ak-
tivistinnen und Aktivisten nicht nur sehr viele
Jugendliche ansprechen. Sie behalten auch die
Deutungshoheit iiber ihre Aktionen und bestim-
men selbst, was wie gezeigt wird und welcher
Eindruck dabei erzeugt werden soll.

Vernetzter Hass



Onlineradios & Podcast: HeiRer Draht zum
Rechtsrock-Star

Im Social Web finden sich eine Vielzahl von
Onlineradios und Podcasts zu unterschiedli-
chen Themen. Auch Rechtsextreme nutzen die-
se Formate fiir ihre Propaganda. Per Skype oder
Teamspeak veranstalten sie gerne (all-In-Sen-
dungen. Junge User werden dabei aufgefordert,
mit den Moderatoren und Gdsten, meist bekann-
te Szeneaktivisten oder Musiker, zu diskutieren.
Sympathisantinnen und Sympathisanten werden
so animiert, aus der passiven Rolle herauszutre-
ten und selber aktiv zu werden. Podcasts wiede-
rum werden eingesetzt, um szenerelevante In-
formationen und Anleitungen fiir die politische
Arbeit zu verbreiten. Die Macher gehen davon
aus, dass das gesprochene Wort leichter hangen
bleibt als geschriebene Texte.

Messenger-Dienste: Zugang zu allen Lebenswelten

Messenger-Dienste versprechen eine Kommu-
nikation abseits der Offentlichkeit, geschiitzt vor
dem Zugriff von Verfolgungsbehorden. Rechts-
extreme nutzen vor allem Dienste, die eine ver-
schliisselte Kommunikation ermdglichen.
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Chat mit Neonazis: Dieses Onlineradio wirbt mit dem Sanger
einer sehr bekannten Rechtsrockband fiir ihre Call-In-
Sendung. Durch das bei jugendlichen Gamern sehr beliebte
Programm , Teamspeak* ist es einfach, ins Gespréach zu
kommen. (Quelle: Facebook, FSN.tv; Original unverpixelt)

Beliebt sind Apps wie Threema und Telegram oder
das weit verbreitete WhatsApp. jugendschutz.net
beobachtet auch die Nutzung der bei Jugendli-
chen beliebten App Snapchat. Messenger wer-
den genutzt, um Aktionen abzusprechen oder die
Anreise zu Demonstrationen zu organisieren. Da
Handy, Tablet und Co inzwischen allgegenwadr-
tig sind, ermdglichen Messenger rechtsextremen
Gruppen einen ungehinderten Zugang zu privaten
Lebenswelten von Kindern und Jugendlichen. Da-
bei entstehen geschlossene Kommunikationsrau-
me, die eine Radikalisierung begiinstigen konnen.

Wie Rechtsextreme im Social Web Jugendliche umwerben



Auf vielen Sozialen Plattformen kdnnen User eige-
ne Gruppen als Kommunikationsraum fiir Gleich-
gesinnte erstellen. Wahrend in 6ffentlichen Grup-
pen die Inhalte auch fiir Nicht-Mitglieder sichtbar
sind, muss man geschlossenen Gruppen beitreten,
um an ihren Diskussionen teilnehmen zu kénnen.
Geheime Gruppen schlieBlich bestehen nur aus
eingeladenen Mitgliedern. Rechtsextreme nutzen
offentliche Gruppen zur personlicheren Kommu-
nikation mit einer breiten Anhdngerschaft. In
geschlossenen und geheimen Gruppen teilen sie
mit ausgewdhlten Mitgliedern auch strafrechtlich
relevante Inhalte. Die Aufnahme in solche Grup-
pen vermittelt, in der Szene und als Teil einer
Bewegung anerkannt zu sein. Die Heimlichkeit,
die widerspruchsfreie Kommunikation und offen
rassistische Weltbilder konnen die Radikalisierung
junger Mitglieder beschleunigen.

Um ihre Botschaften zu verbreiten, bedient sich
die rechtsextreme Szene auch einer sehr ef-
fektiven Guerilla-Taktik: Sie kapert populdre
Hashtags, instrumentalisiert sie fiir die eigenen
Zwecke und Kklinkt sich so mit rechtsextremen
Inhalten in aktuelle Debatten ein. Ein promi-
nentes Beispiel dafiir ist der Hashtag #schauhin.
Urspriinglich empdorte sich unter diesem Slogan
die Netzgemeinde iiber rassistische Vorfdlle.
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Jugendliche Popkultur als Stilmittel: Im Design des bei Ju-
gendlichen sehr beliebten Computerspiels Grand Theft Auto
(GTA) wird mit diesem Meme gegen Gefliichtete gehetzt.
(Quelle: Facebook; Original unverpixelt)

Rechtsextreme verbreiten unter diesem Hashtag
inzwischen rassistische Propaganda. Die Sze-
ne verwendet auch eigene Hashtags und ruft
liber diese beispielsweise zu antisemitischen
Social-Media-Challenges auf.

lhre Botschaften ibermittelt die rechtsextreme
Szene auch durch jugendaffine Memes. Dabei be-
dienen sie sich bekannter Grafiken oder popkultu-
reller Darstellungen und angesagter Typographien.
Eine Facebook-Seite aus diesem Spektrum zeigt
beispielsweise eine junge Frau, die bunte Klapp-
messer in der Hand hadlt. Kommentiert wurde das
Bild mit dem Aufruf: ,K6In? Hamburg? Stuttgart?
Maddels legt Euch Waffen zu!". Durch den markigen
Hashtag ,#mommydidntraiseavictim" (,Mama hat
kein Opfer groRgezogen") wird unmissverstandlich
ein junges Publikum adressiert.

Vernetzter Hass



Entdeckt jugendschutz.net ein unzuldssi-
ges Angebot und ist ein nach deutschem Recht
Verantwortlicher bekannt, werden die Falle der
Kommission fiir Jugendmedienschutz (KIM) zu-
geleitet, damit VerstoRe geahndet werden. Sie
ist die zentrale deutsche Aufsichtsstelle fiir den
Jugendschutz in Telemedien und kann recht-
liche Verfahren gegen Verantwortliche einlei-
ten oder Fdlle an die Strafverfolgung abgeben.
Bei Gefahr im Verzug, wenn beispielsweise
zu konkreten Gewalt- und Terrorakten auf-
gerufen wird, informiert jugendschutz.net
das Bundeskriminalamt oder das zustandige
Landeskriminalamt direkt.

Besteht keine Aussicht auf Loschung, regt
jugendschutz.net eine Indizierung von unzulds-
sigen Angeboten durch die Bundespriifstelle fiir
jugendgefahrdende Medien (BPjM) an. Da in-
dizierte Inhalte von deutschen Suchmaschinen
nicht ldnger als Treffer angezeigt und auch von
Jugendschutzprogrammen ausgefiltert werden
konnen, kann dadurch ihre Auffindbarkeit er-
schwert werden.

Wie Rechtsextreme im Social Web Jugendliche umwerben
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Ist kein unmittelbar Verantwortlicher bekannt,
wendet sich jugendschutz.net an die Dienste-
oder Plattformbetreiber und bittet — meist er-
folgreich = um Entfernung von Angeboten. Da-
riiber hinaus begleitet jugendschutz.net deren
Firmenpolitik im Umgang mit jugendgefdhrden-
den Inhalten kritisch, fordert praventive Schutz-
malnahmen ein und iiberpriift, ob sie ihrer
Verantwortung gegeniiber Jugendlichen nach-
kommen.

Wichtiges Ziel ist es, die Erkenntnisse aus der
Arbeit so schnell wie maoglich auch fiir Prak-
tikerinnen und Praktiker nutzbar zu machen.
jugendschutz.net erstellt daher Handreichungen,
Themendossiers und sonstige Publikationen fiir
pddagogische Fachkrdfte und weitere Multiplika-
torinnen und Multiplikatoren. In Workshops und
Vortragen gibt jugendschutz.net zudem seine
Expertise direkt an unterschiedliche Zielgruppen
weiter. Dariiber hinaus werden Forschungsvor-
haben von Hochschulen und wissenschaftliche
Initiativen unterstiitzt, um das Wissen liber die
Wirkung und Rezeption von Onlinepropaganda
im Bereich des politischen Extremismus zu ver-
bessern.
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Unter hass-im-netz.info informiert jugendschutz.net iiber
Rechtsextremismus im Netz und nimmt Hinweise entgegen.

Ein Grundpfeiler bei der Bekampfung von Hass-
inhalten im Netz ist die Zusammenarbeit mit
internationalen Partnern. Bereits 2002 griin-
dete jugendschutz.net mit der niederlandi-
schen ,Magenta-Stiftung” das ,International
Network Against Cyber Hate" (INACH), dem sich
inzwischen Organisationen aus Europa, lIsrael,
Russland und den USA angeschlossen haben.
Gemeinsam analysieren und bekdampfen die
Netzwerkpartner Hassphdnomene im Internet
aus einer transnationalen Perspektive und ma-
chen sich fiir die Wahrung von Menschenrechten
in der Onlinewelt stark.
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jugendschutz.net

kontrolliert systematisch Themen und Dienste, die fiir Kinder und Jugendliche besondere Bedeutung
haben, und bearbeitet eingehende Beschwerden zu JugendschutzverstoRen im Internet;

beobachtet kontinuierlich Webangebote zu den Themen Gewalt, Selbstgefdhrdung, Rechtsextremis-
mus und sexuelle Ausbeutung, ist vernetzt mit staatlichen Stellen, Selbstkontrolleinrichtungen,
internationalen Partnern und Diensten und gibt eine Einschdtzung zu aktuellen Phanomenen
im Internet, die fiir den Jugendschutz relevant sind;

drangt Anbieter, den Jugendschutz einzuhalten, und erreicht in den meisten Fallen, dass unzuldssige
Angebote schnell geloscht oder fiir Kinder und Jugendliche unzugdnglich gemacht werden;

kontaktiert Hostprovider und Plattformbetreiber wie Facebook oder YouTube: Erfahren sie von unzu-
ldssigen Inhalten, sind auch sie verantwortlich und zum Handeln verpflichtet;

unterstiitzt Initiativen und Unternehmen dabei, das Netz sicherer zu gestalten und erstellt Konzepte
und Handreichungen fiir padagogische Fachkrdafte und Eltern zur Medienerziehung von Kindern und
Jugendlichen;

ist Griindungsmitglied der internationalen Netzwerke INACH (International Network Against Cyber
Hate) sowie INHOPE (zur Bekampfung von Darstellungen der sexuellen Ausbeutung von Kindern und
Jugendlichen).

Gefordert vom im Rah des ogramms

& Bundesministerium
fiir Familie, Senioren, Frauen

und Jugend Demokratie (eéek!



